INDICE DE CYBERSECURITE

TUNISIE

INDICATEURS GENERAUX DE
LA CYBERSECURITE

Population estimée

Classement au GCI 2020

Indice de Développement des
Nouvelles technologies

Classement a I'échelle des
nations (NCSI)

Développement de politique
de cybersécurité au niveau du
pays.

Indicateur d’évaluation :

Le gouvernement ou I'Etat dispose
d’'un comité, d’un conseil, d'un
groupe de travail,.etc. pour la
coordination de la politique de
cybersécurité au niveau national.

Analyse et information sur les
cybermenaces au sein du pays

Formation dans le domaine
de la cybersécurité : Licence,
Master ou Doctorat.

Sources : NCSI

® 1.2 million
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Données issues de 'évaluation du 21 Décembre 2020

Global CyberSecrurity Index
AfricaCERT

Africa
Cybersecurity

)

PRECISIONS SUR
INDICATEURS

Rapport disponible sur
ITUINT

L'indice de développement des
technologies de I'information
et de la communication est

un indice synthétique publié
par I'Union internationale

des télécommunications des
Nations unies sur la base
d’indicateurs convenus au
niveau international.

Site officiel NCSI

Le gouvernement central

a établi une stratégie de
cybersécurité au niveau
national ou un autre document
équivalent.

ISAC, (Information Sharing and
Analysis Center), TunCERT

» Le dipléome d’'Ingénieur de
sécurité des Sl de iTeam
Université

» Le diplébme de Master
Professionnel cybersécurité
opérationnel

» et méme des formations de
niveau PhD avec SUP’'COM



https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://ncss.ansi.tn/
https://ncss.ansi.tn/
https://ncsi.ega.ee/country/tn/
https://www.ansi.tn/fr/ANSI/SAHERhttps://www.ansi.tn/fr/ANSI/SAHER
https://tuncert.ansi.tn/
https://iteam-univ.tn/ingenieur-securite-des-systemes-dinformation-et-reseaux/
https://iteam-univ.tn/ingenieur-securite-des-systemes-dinformation-et-reseaux/
http://www.supcom.mincom.tn/Fr/master-professionnel-cyber-securite-operationnelle_11_492
http://www.supcom.mincom.tn/Fr/master-professionnel-cyber-securite-operationnelle_11_492
http://www.supcom.mincom.tn/Fr/structures-de-recherche_11_323
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf

INDICE DE CYBERSECURITE

TUNISIE

INDICATEURS GENERAUX DE
LA CYBERSECURITE

Association couvrant la
thématique de la cybersécurité

Participation aux actions de
coopération internationale pour
la lutte contre le cybercrime -
Contribution

Existence et mise en place
d’outils pour la protection
des services numériques :
institutions et organismes
de suivi de I'application, de
protection des données

Existence d'un cadre légal
pour identifier les OIV du pays.

Autorité compétente pour
la supervision des actions
majeures de cybersécurité

Mécanisme
d’identification numérique
unique des citoyens

» Eléement d'évaluation :

Le gouvernement fournit un
identifiant unique et permanent
a tous les citoyens, résidents et
personnes morales.
» Régulation de
I'identification numérique.

» Horodatage réglementé.

Sources : NCSI
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ISACA Tunis Chapter
APSIT (Association des
Professionnels de la
Sécurité de I'Information
de Tunisie )

La TunCERT est membre de
AfricaCERT.

La Tunise fait partie des 51
pays africains & avoir rejoint
ITU-IMPACT (Région D

FIRST
OIC CERT

TunCERT

INPDP : Instance nationale
de protection des données
personnelles

Decret 2004-1250 fr

Agence Nationale de la
Sécurité Informatique en
Tunisie

Loi 2004-5 du 03 Février
2004 relative a la sécurité
Informatique

Decree gouvernemental N°
2020-312 of May 15, 2020,

Arrété du ministre des
technologies de la
communication du 19 Juillet
2001

Décret-loi du Chef du
Gouvernement n° 2020-31
du 10 juin 2020

Avec une autorité de la
Tuntrust



http://africacert.org/
https://www.oic-cert.org/en/allmembers.html#.YlXTnMhBzIV
http://www.isaca.tn/
https://www.ansi.tn/sites/default/files/d%C3%A9cret%202004-1250%20fr.pdf
https://www.ansi.tn/sites/default/files/loi%205-2004%20FR.pdf
https://www.ansi.tn/sites/default/files/loi%205-2004%20FR.pdf
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf

INDICE DE CYBERSECURITE

TUNISIE

INDICATEURS GENERAUX DE
LA CYBERSECURITE

Existence d'une loi sur la
protection des données et
acteurs

Existence d’un CERT ou CSIRT au
niveau du pays

Fonctionnement des services
de répression du cybercrime
au sein du pays

Participation aux exercices
internationales de gestion de
crises cyber

Lutte contre la cybercriminalité
Investigation Numérique

Sources : NCSI
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» La Loi organigue numéro 63

en date du 27 juillet 2004
portant sur la protection

des données & caractére
personnel

» INPDP : Instance nationale
de protection des données
personnelles

TunCERT

A compter de 2013, a été

créée I’Agence technique des
téléecommunications, chargée
d’assurer «I'assistance technique
aux enquétes judiciaires
concernant la lutte contre la
cybercriminalité ».

» Tunisia Cyber Drill
» International CyberE

Projet de loi relative d la lutte
contre les infractions des
systemes d'information et de
communication



https://www.ansi.tn/fr/tuncert/presentation
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Tunisia_cyberdrill_2016.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Tunisia_cyberdrill_2016.aspx
http://www.inpdp.nat.tn/ressources/loi_2004.pdf
http://www.inpdp.nat.tn/ressources/loi_2004.pdf
https://www.coe.int/en/web/octopus/country-wiki-ap/-/asset_publisher/CmDb7M4RGb4Z/content/tunisia/pop_up?_101_INSTANCE_CmDb7M4RGb4Z_viewMode=print&_101_INSTANCE_CmDb7M4RGb4Z_languageId=en_GB
https://www.coe.int/en/web/octopus/country-wiki-ap/-/asset_publisher/CmDb7M4RGb4Z/content/tunisia/pop_up?_101_INSTANCE_CmDb7M4RGb4Z_viewMode=print&_101_INSTANCE_CmDb7M4RGb4Z_languageId=en_GB
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf

