INDICEDECYBERSECURITE

I 1 MALI

INDICATEURS GENERAUX DE
LA CYBERSECURITE

Population estimée

Classement au GCI 2020

Indice de Développement des
Nouvelles technologies

Classement a I'échelle des
nations (NCSI)

Développement de politique de
cybersécurité au niveau du pays.

Indicateur d’évaluation :

Le gouvernement ou I'Etat dispose
d’un comité, d'un conseil, d’'un groupe
de travail,..etc. pour la coordination
de la politique de cybersécurité au
niveau national.

Analyse et information sur les
cybermenaces au sein du pays

Formation dans le domaine de la
cybersécurité : Licence, Master ou
Doctorat.

Sources : NCSI

18,1 million

36 éme en Afrique
160 éme au monde

22%

115 éme sur 160 pays

Non
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PRECISIONS SUR
INDICATEURS

Rapport disponible sur ITU INT

L'indice de développement des
technologies de I'information

et de la communication est

un indice synthétique publié

par I'Union internationale des
téléecommunications des Nations
unies sur la base d'indicateurs
convenus au niveau international.

Site officiel NCSI

Avec le CSIRT Mali.

Avec Higher Institute of Applied
Technologies



https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://ncsi.ega.ee/country/ml/
http://en.technolab-ista.net/technolab_ista_pdffiles/2018/EN/Master_LMD_(Regime_M1_et_M2)_2018_ENv1.pdf
http://en.technolab-ista.net/technolab_ista_pdffiles/2018/EN/Master_LMD_(Regime_M1_et_M2)_2018_ENv1.pdf
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf
https://rm.coe.int/-3148-3-2-3-nigeria-ecowas-o-3-auc-moctar-yedaly-pdf/1680748650

INDICEDECYBERSECURITE
B} mMALI

INDICATEURS GENERAUX DE
LA CYBERSECURITE

Association couvrant la thématique o
de la cybersécurité

Participation aux actions de

coopération internationale pour o oui
la lutte contre le cybercrime -

Contribution

Existence et mise en place

d’outils pour la protection des

services numériques : institutions

et organismes de suivi de o oui
I'application, de protection des

données

Existence d'un cadre Iégal pour

identifier les OIV du pays. ') Non

Autorité compétente pour la
supervision des actions majeures
de cybersécurité

Mécanisme d‘identification
numeérique unique des citoyens
» Elément d’évaluation :

Le gouvernement fournit un

identifiant unique et permanent

a tous les citoyens, résidents et o
personnes morales.

» Régulation de l'identification
numeérique.

» Horodatage réglementé.

Sources : NCSI
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Des associations comme
» le Chapitre Malien ISOC

» Association des Jeunes
Informaticiens du Mali (AJIM)

» FGIMALI

» Le gouvernement est régulierement
représenté dans un format
de coopération consacré a la
cybersécurité internationale (par
exemple le FIRST).

» Le Mali est membre de ITU-IMPACT

Loi n° 2013-015 du 21 mai 2013 Portant
protection des données & caractére

personnel en Ré li Mali

En 2020, L'Autorité malienne de
Régulation des Téléecommunications,
des Technologies de I'Information

et de la Communication et des

Postes (AMRTP) a lancé un appel

a manifestations d’intérét pour
I'élaboration d'une stratégie nationale
de cybersécurité.

» Loi sur I'établissement du numéro
d'identification national des
personnes physiques et morales ;

» Electronic signature (articles 108-
113) , Article 133, Article 134, Article
135, Articles 136-140 ;

» L'Autorité malienne de régulation
des téléecommunications / TIC
et des postes (AMRTP) a pour
mission de veiller au respect de
la réglementation applicable en
matiére de télécommunications
| TIC par les différents acteurs
détenteurs de licences, autorisations
ou déclarations.



https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Status_ITU_IMPACT.pdf
https://apdp.ml/
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf
https://rm.coe.int/-3148-3-2-3-nigeria-ecowas-o-3-auc-moctar-yedaly-pdf/1680748650
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INDICATEURS GENERAUX DE
LA CYBERSECURITE

Existence d’une loi sur la protection
des données et acteurs

Existence d’un CERT ou CSIRT au
niveau du pays

Fonctionnement des services de
répression du cybercrime au sein
du pays

Participation aux exercices
internationales de gestion de crises
cyber

Lutte contre la cybercriminalité
Investigation Numérique

Sources : NCSI|
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» Article 31. L'Autorité de protection
des données personnelles a pour
mission de veiller a la protection
des données personnelles et
de participer a la régulation du
secteur.

» Loin°2013-015 du 21 mai 2013
Portant protection des données
a caractére personnel en
République du Mali

Le CSIRT MALI .
Plus de détail sur le site officiel

La section Cybercriminalité de la
Brigade d'Investigation Judiciaire
(BIJ) du MALI est chargé de la
répression

Aucune information officielle
disponible ne permet de prouver &
ce jour le contraire

» Les cybercrimes sont définis par
la législation & I'article 264-271

» loi N°2019-056 du 05 décembre
2019 portant répression de la
cybercriminalité.

» Participation du pays au projet
OCWAR-C



https://csirt-mali.ml/
https://csirt-mali.ml/
https://www.afapdp.org/wp-content/uploads/2012/01/Mali-Loi-sur-la-protection-des-donn%C3%A9es-personnelles-du-21-mai-2013.pdf
https://apdp.ml/
http://www.droit-afrique.com/upload/doc/mali/Mali-Code-2001-penal.pdf
https://www.cicert.ci/images/pdf/loiregional/Loi-n2019-056-du-05-dcembre-2019-portant-rpression-de-la-Cybercriminalit-au-Malic.pdf
https://expertisefrance.fr/documents/20182/778716/Plaquette+OCWAR-C/423a8d66-4917-41b6-8219-099fc345a194
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf
https://rm.coe.int/-3148-3-2-3-nigeria-ecowas-o-3-auc-moctar-yedaly-pdf/1680748650

