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INDICE DE CYBERSÉCURITÉ

BURKINA FASO

INDICATEURS GÉNÉRAUX DE 
LA CYBERSÉCURITÉ

RÉPONSE ET TAUX DE
PRÉSENCE

PRÉCISIONS SUR
INDICATEURS

15ie en Afrique
96ie au mondeClassement au GCI 2020 Rapport disponible sur 

ITU INT

Formation dans le domaine 
de la cybersécurité : Licence, 
Master ou Doctorat.

Oui

 » Master en Cybersécurité 
à l’Ecole Supérieur 
d’Informatique ESI .

 » Master en Conception des 
Réseaux et Systèmes avec 
spécialité Cyber Sécurité.

Analyse et information sur les 
cybermenaces au sein du pays Oui

Avec le Centre de Cybersécurité 
du Burkina Faso CIRT BF (www.
cirt.bf)

Indice de Développement des 
Nouvelles technologies

L’indice de développement des 
technologies de l’information 
et de la communication est 
un indice synthétique publié 
par l’Union internationale des 
télécommunications des Nations 
unies sur la base d’indicateurs 
convenus au niveau international. 
Le taux de pénétration de l’internet 
atteint 70 %.

Source indisponible

Développement de politique 
de cybersécurité au niveau du 
pays.
Indicateur d’évaluation :
Le gouvernement ou l’État dispose 
d’un comité, d’un conseil, d’un 
groupe de travail,..etc. pour la 
coordination de la politique de 
cybersécurité au niveau national.

Les organes de mise en oeuvre 
et de suivi évaluation sont :

 » le Conseil d’administration 
des secteurs ministériels 
(CASEM)

 » les Conseils 
d’administration des 
structures rattachées et 
des structures de mission

 » les Comités de revue des 
projets et programmes de 
développement

 » les Conseils de direction
 » l’ANSSI BF assure le suivi

Oui

Population estimée 20,5 Million
Institut National de la Statistique 
et de la démographie au 
Burkina Faso

https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
http://www.cirt.bf
http://www.cirt.bf
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Existence et mise en place 
d’outils pour la protection 
des services numériques : 
institutions et organismes 
de suivi de l’application, de 
protection des données

Toutes les actions dans ce 
sens sont gérés par l’Agence 
Nationale de Sécurité des 
Systèmes d’Information- ANSSI 
Burkina Faso

Mécanisme	d’identification	
numérique unique des citoyens

 » Élément d’évaluation :
Le gouvernement fournit 
un identifiant unique et 
permanent à tous les citoyens, 
résidents et personnes 
morales.

 » Régulation	de	l’identification	
numérique.

 » Horodatage réglementé.

Existence d’un cadre légal 
pour	identifier	les	OIV	du	pays.
Autorité compétente pour 
la supervision des actions 
majeures de cybersécurité

Non

Participation aux actions de 
coopération internationale pour 
la lutte contre le cybercrime - 
Contribution

AfricaCERT
Le pays fait partie des 51 pays 
africains à avoir rejoint ITU-
IMPACT ( Région D )

Oui

Association couvrant la 
thématique de la cybersécurité Oui

Oui

Oui

 » L’Association pour la 
Protection du CyberEspace 
National en abrégé « 
APCEN »

 » Worldwide Open Cyber 
Security Association - 
WOCSA BF

 » ISOC Burkina Faso
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Oui à 100%

Sources : 
Global Cybersecurity Index
Stratégie Nationale de Cybersécurité 2019-2023 
Site	Officiel	ANSSI	BF

Avec la Brigade centrale de 
lutte contre la cybercriminalité 
BCLCC, une direction centrale 
du ministère en charge de la 
sécurité

Fonctionnement des services 
de répression du cybercrime 
au sein du pays

Oui

Participation aux exercices 
internationales de gestion de 
crises cyber

Lutte contre la cybercriminalité 
Investigation Numérique

Plusieurs structures 
spécialisées comme l’ANSSI, 
le CIRT-BF et la BCLCC ont été 
mis en place. Les autorités ont 
aussi adopté des normes telles 
que le RGS-BF et le SNCS pour 
endiguer le phénomène.

Oui

Oui

OuiExistence d’un CERT ou CSIRT au 
niveau du pays 

Avec le Centre de Cybersécurité 
du Burkina Faso CIRT BF ( www.
cirt.bf)

Existence d’une loi sur la 
protection des données et 
acteurs

La loi N°010/2004/AN du 20 
Avril 2004 portant protection 
des données à caractère 
personnelle

On a notamment le projet 
OCWARC, qui vise à contribuer 
au renforcement de la 
cybersécurité et à la lutte 
contre cybercriminalité en 
Afrique de l’Ouest

https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf
https://cybersecuritymag.africa/docs/SNCS_BF.pdf
https://anssi.bf/
http://www.cirt.bf
http://www.cirt.bf

