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DEUXIEME EDITION DE LA REUNION DE SOUTIEN EN PRESENTIELLE
DE LA COMMUNAUTE DES CYBER EXPERTS AFRICAINS (ACE)

BRAZZAVILLE, REPUBLIQUE DU CONGO,
DU 27 AU 29 SEPTEMBRE 2022

NOTE CONCEPTUELLE

Objectif de la réunion

La réunion de soutien communautaire du CAE est coorganisée par le ministére des Postes,
des Télécommunications et de I'Economie Numérique de la République du Congo, le Forum
Mondial sur I'Expertise Cybernétique (GFCE) et I'Agence de Développement de |'Union
Africaine-Nouveau Partenariat pour le Développement de I'Afrique (AUDA- NEPAD). Il vise a
donner un apercu des réalisations du projet de collaboration UA-GFCE, a présenter les
capacités de cybersécurité, de lutte contre la cybercriminalité et de protection des
infrastructures critiques de la République du Congo et de la région, a assurer une plus grande
coordination des efforts en Afrique a travers le Comité de Coordination du CCB, s'efforcer de
réduire I'écart numérique entre les sexes et de renforcer les capacités dans des domaines
allant du renforcement des capacités de cyberdiplomatie aux normes et a la certification.

Les principaux résultats attendus de cette réunion sont :

e Une vue d'ensemble claire de la fagon dont les besoins évolutifs en matiére de
renforcement des capacités cybernétiques ont été réalisés par le projet, et comment
ils peuvent étre davantage améliorer dans la deuxiéme étape du projet ;

o Définir des idées pour la deuxieme étape du projet, qui débutera en 2023 ;

e Promouvoir les acquis de la République du Congo, ainsi que les initiatives régionales
nécessaires ;

o Attirer 'attention des donateurs internationaux sur la Communauté CEA, sur la région
et sur la République du Congo et aider a coordonner les efforts pour éviter les doublant
dans les soutiens.

Contexte

La 2éme réunion en présentielle de la communauté ACE fait suite a la 1ére réunion de
lancement tenue a Accra, au Ghana, du 16 au 18 mars 2022. La réunion a été organisée par
le secrétariat du GFCE en partenariat avec le ministere de Communications et de la
numeérisation du Ghana ainsi que I'Autorité de la cybersécurité (CSA) du Ghana.

L'un des principaux livrables du projet de collaboration UA-GFCE est la création de la
communauté Africa Cyber Experts (ACE), qui se compose d'experts cyber des Etats membres
de I'Union Africaine (UA). Les experts du CAE participeront a la coordination, a I'engagement
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et au soutien de la mise en ceuvre des activités de renforcement des capacités cybernétiques
(CCB) en Afrique. Les membres de la communauté ACE sont censés participer et contribuer
a la conception, au développement et au déploiement des modules de connaissances CCB
(KM) pertinents.

La 1ére réunion de lancement en presentielle de la communauté ACE a fourni aux experts
invités, des Etats membres participants de I'UA, I'occasion de discuter et de fournir des
commentaires, et des lignes directrices sur :

e Développement continu des modules de connaissance qui ont été présentés. Ces
modules amélioreront la compréhension du renforcement des capacités cybernétiques
et renforceront la cyber-résilience dans des Etats membres de 'UA ;

e Composants a inclure dans la conception et le développement des modules de
connaissance ;

e Le mécanisme de livraison qui permettra au déploiement et a la mise en ceuvre des
modules de connaissance d'étre efficaces ;

e Identifier les principaux points a I'ordre du jour pour répondre aux besoins spécifiques
en matiere de cyber capacité pour la région d’Afrique, et plus particulierement les
priorités pour les cing régions africaines (Afrique du Nord, de I'Est, de I'Ouest, centrale
et australe) ; et

e Atrticuler sur les besoins spécifiques de la cyberdiplomatie pour les nations africaines
afin de contribuer au débat mondial.

Participants ciblés

Le projet de collaboration UA-GFCE a contacté les 55 Etats membres de I'UA. Plus de 35
Etats membres de I'UA ont confirmé et nommé des cyber-experts pour participer et rejoindre
la communauté ACE. Ces experts proviennent de divers départements gouvernementaux,
ministéres, agences, universités et du secteur privé. D'autres experts de la communauté de
I'UA et du GFCE participeront également pour fournir une compréhension et une expertise
approfondies sur divers aspects du renforcement des capacités cybernétiques.

Le projet parrainera 2 participants par Etat membre de I'UA qui a nommé un membre de la
communauté ACE. Le niveau maximum de participation dépendra de l'intérét exprimé par la
communauté CEA et du financement total disponible dans le cadre de l'activité.

Contacts des organisateurs

e GFCE Secretariat:
au-gfce@thegfce.org ou +31 (0) 6 55 4376 22

¢ Ministére des Postes, des Télécommunications de la République du Congo
eric.ndoumba@postetelecom.gouv.cg ou +242 06 455 5663
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