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� MalgrØ une annØe marquØe par 
le conflit russo-ukrainien et ses 

effets dans le cyberespace, la menace 
informatique n�a pas connu d�Øvolution 
majeure, les tendances identifiØes en 
2021 s�Øtant confirmØes en 2022.  
Le niveau gØnØral de la menace se 
maintient en 2022 avec 831 intrusions 
avØrØes contre 1082 en 20211. Si ce 
nombre est infØrieur à celui de 2021, 
cela ne saurait Œtre interprØtØ comme 
une baisse du niveau de la menace.  
En effet, si une chute de l�activitØ liØe 
aux rançongiciels a bien ØtØ observØe  
par l’Agence nationale de la sØcuritØ 
des systŁmes d’information (ANSSI) 
sur les opØrateurs rØgulØs publics et 
privØs à l�exception des hôpitaux, elle 
n�illustre pas l�Øvolution gØnØrale de 
cette menace cyber qui se maintient 
à un niveau ØlevØ en se dØportant sur 
des entitØs moins bien protØgØes.

Les acteurs malveillants poursuivent 
l�amØlioration constante de leurs 
capacitØs à des fins de gain financier, 
d�espionnage et de dØstabilisation.  
Cette amØlioration s�illustre en 
particulier dans le ciblage des  
attaquants qui cherchent à obtenir 
des accŁs discrets et pØrennes aux 
rØseaux de leurs victimes. Les acteurs 
malveillants tentent de compromettre 
des Øquipements pØriphØriques qui  
leur offrent un accŁs plus furtif et 
persistant aux rØseaux victimes.  
Ce ciblage pØriphØrique se transpose 
Øgalement dans le type d�entitØs 
attaquØes et confirme l�intØrŒt  
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SYNTH¨SE
des attaquants pour les prestataires, 
les fournisseurs, les sous-traitants, les 
organismes de tutelle et l�ØcosystŁme 
plus large de leurs cibles finales.

La convergence des outils et des 
techniques des diffØrents profils 
d�attaquants se poursuit Øgalement 
en 2022 et continue de poser des 
difficultØs de caractØrisation de la 
menace. L�utilisation de rançongiciels 
par des attaquants Øtatiques illustre 
cette porositØ entre diffØrents profils 
d�attaquants dØjà identifiØe en 2021.  
Leur utilisation à des fins de dØstabilisation 
dans le cadre d�opØrations de sabotage 
s�est par ailleurs matØrialisØe au 
cours de l�annØe 2022 et participe à 
complexifier la comprØhension des 
activitØs malveillantes. L�apparition 
d�alternatives aux codes gØnØriques tels 
que Cobalt Strike entraîne Øgalement 
des difficultØs de dØtection de ces 
nouveaux outils utilisØs par plusieurs 
profils d�attaquants, tout en compliquant 
la dØtermination des activitØs associØes.

Les attaques poursuivant un objectif 
de gain financier demeurent les plus 
courantes en 2022. Si une baisse 
de l�activitØ des rançongiciels a ØtØ 
remarquØe au premier semestre 2022, 
une multiplication des cas d�attaques 
par rançongiciels est observØe depuis 
l�ØtØ 2022, particuliŁrement à l�encontre 
des collectivitØs territoriales et des 
Øtablissements de santØ avec des 
impacts consØquents. Les autres activitØs 
cybercriminelles comme les arnaques, 
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les services de vente d�accŁs ou de 
programme malveillant à la demande et 
le cryptominage se sont maintenues. 

L�espionnage informatique a Øgalement 
perdurØ en 2022 tant en France que 
dans le monde. Il constitue la catØgorie 
de menace qui a le plus impliquØ les 
Øquipes de l�ANSSI sur l�annØe ØcoulØe. 
Comme en 2021, la majoritØ des cas 
d�espionnage informatique traitØs par 
l�agence impliquait de nouveau des 
modes opØratoires associØs en source 
ouverte à la Chine. Ces intrusions 
rØpØtØes de modes opØratoires Øtrangers 
tØmoignent d�un effort continu 
pour s�introduire dans les rØseaux 
d�entreprises stratØgiques françaises.
 
L�invasion russe en Ukraine a Øgalement 
ØtØ favorable à des campagnes 
d�espionnage stratØgique au cours de 
l�annØe 2022 et a fourni un contexte 
favorable à des actions de dØstabilisation 
en Europe. Si les attaques par sabotage 
informatique ont ØtØ, jusqu�à prØsent, 
relativement circonscrites au thØâtre du 
conflit, d�autres modes d�actions tels que 
des attaques en dØni de service distribuØ, 
des dØfigurations de sites Internet 
ou des opØrations informationnelles 
associØes à des exfiltrations de donnØes 
ont affectØ de nombreuses victimes 
en Europe et en AmØrique du Nord.

Les usages numØriques non maîtrisØs  
et les faiblesses dans la sØcurisation  
des donnØes continuent d�offrir de trop 
nombreuses opportunitØs d�actions 

malveillantes. Le Cloud Computing et 
l�externalisation de services auprŁs 
d�entreprises de services numØriques, 
sans clauses de cybersØcuritØ adaptØes, 
reprØsentent toujours un vecteur 
d�attaque indirecte d�intØrŒt. En dØpit 
d�une baisse du nombre d�attaques 
ciblant la supply chain en 2022,  
cette tendance reste d�actualitØ  
et souligne un risque systØmique.  
Enfin, l�exploitation de vulnØrabilitØs 
disposant de correctifs est encore trop 
souvent observØe, notamment dans le 
cadre des incidents traitØs ou rapportØs  
à l�ANSSI et ce malgrØ la publication 
d�avis et d�alertes sur le site du CERT-FR 
ou de campagnes de signalement. 
L�ANSSI appelle à l�application prioritaire 
des correctifs sur les systŁmes exposØs 
sur Internet ou, à dØfaut, la mise en 
place de mesures de contournement.

Le contexte gØopolitique et les 
ØvŁnements majeurs que sont la 
Coupe du monde de rugby 2023 et les 
Jeux olympiques et paralympiques de 
Paris 2024 vont fournir aux attaquants 
de nombreuses opportunitØs de nuire. 
L�application rigoureuse d�une politique 
de mise à jour, une sensibilisation 
rØguliŁre des utilisateurs et le 
dØveloppement de capacitØs de 
dØtection et de traitement d�incident 
permettent de se prØmunir des 
menaces les plus courantes. 

1. 1082 intrusions avØrØes ont ØtØ portØes  
à la connaissance de l�ANSSI sur l�ensemble 
de l�annØe 2021.
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LES 
ATTAQUANTS  
POURSUIVENT 
L�AMÉLIO�
RATION
DE LEURS 
CAPACITÉS

1 �
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A � UNE CONVERGENCE 
ACCRUE DE L�OUTILLAGE  
DES ATTAQUANTS

� Les attaquants Øtatiques 
poursuivent l�utilisation de  

codes et de mØthodes traditionnellement 
employØs dans le milieu cybercriminel. 
C�est plus particuliŁrement le cas des 
rançongiciels qui, en 2022, ont encore 
ØtØ utilisØs à des fins de dØstabilisation 
par des attaquants Øtatiques.  
En juillet 2022, l�Albanie a ainsi ØtØ la 
cible de plusieurs cyberattaques menØes 
notamment à l�aide de rançongiciels et 
de wipers2 dans le cadre d�une opØration 
de dØstabilisation [1]. Ces attaques ont 
entraînØ l�indisponibilitØ temporaire 
de plusieurs services numØriques et 
de sites Internet gouvernementaux 
albanais le 15 juillet 2022 [2]. 

D�autres programmes malveillants  
ont ØtØ associØs à la fois à des activitØs 
cybercriminelles et à des activitØs 
d�espionnage. C�est notamment le 
cas de la porte dØrobØe modulaire 
DarkCrystal RAT, mise en vente à partir 
de 2018 sur des forums russophones et 
composØe d�un stealer3, d�une interface 
de commande et de contrôle et d�un 
outil d�administration [3]. Sa structure 

2. Programme malveillant visant à dØtruire 
les donnØes prØsentes sur un systŁme 
d�information.
3. Programme malveillant qui collecte 
diffØrents types d�informations (identifiants 
et mots de passe, jeton d�authentification) 
avant de les transmettre à son opØrateur.
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modulaire permet de l�adapter aux 
objectifs de l�attaquant en ajoutant  
des modules d�enregistrement de frappe, 
de collectes d�identifiants enregistrØs 
sur le navigateur Web ou encore de 
capture d�Øcran. Le faible prix de cet 
outil4 et sa disponibilitØ en source 
ouverte en ont rapidement fait un outil 
populaire auprŁs de plusieurs acteurs 
cybercriminels. DarkCrystal RAT aurait 
Øgalement ØtØ utilisØ par les attaquants 
du mode opØratoire (MOA) Sandworm 
en juin 2022 pour compromettre des 
organisations ukrainiennes des secteurs 
des mØdias et des tØlØcommunications 
selon le CERT-UA [4] [5].

À ce phØnomŁne s�ajoute la proximitØ 
soupçonnØe entre certains groupes 
cybercriminels et des États. Au cours 
des premiers mois du conflit russo-
ukrainien, des groupes cybercriminels 
russophones ont rØorientØ leur ciblage 
pour s�aligner sur les intØrŒts russes en 
Ukraine et ont affichØ leur soutien au 
gouvernement russe, à l�instar du groupe 
Conti [6]. À l�inverse, certains groupes 
ont souhaitØ cibler la Russie. Enfin, 
d�autres groupes ont pris le parti de 

4. 500 roubles pour un abonnement 
de deux mois.
5. Outil commercial utilisØ 
à des fins de test d�intrusion.

rester neutres et de se concentrer sur des 
attaques purement lucratives. Ces prises 
de position patriotiques, spontanØes 
ou orchestrØes, participent une fois 
de plus à brouiller la caractØrisation et 
l�attribution des activitØs malveillantes.

La rØutilisation accrue d�outils 
disponibles en source ouverte et d�outils 
commerciaux comme Cobalt Strike5, 
tant par des attaquants Øtatiques que 
cybercriminels, participe Øgalement 
aux difficultØs de caractØrisation de la 
menace. L�apparition d�alternatives à 
ces outils gØnØriques complique encore 
la dØtection des activitØs malveillantes. 
Qu�ils soient commerciaux, comme Brute 
Ratel, ou disponibles en source ouverte, 
comme Mythic ou Sliver, ces outils sont 
de plus en plus utilisØs par diffØrents 
profils d�attaquants dans le cadre 
d�activitØs d�espionnage informatique 
ou d�activitØs cybercriminelles [7] [8]. 
Leur utilisation rØpond à une recherche 
de discrØtion des attaquants. 
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B � LE CIBLAGE  
D�ÉQUIPEMENTS PÉRIPHÉRIQUES

� La recherche de furtivitØ  
des attaquants se traduit aussi 

dans le type d�Øquipement ciblØ. 
La compromission d�Øquipements 
pØriphØriques, tels que des pare-feux  
ou des routeurs, offre effectivement  
de multiples avantages. Ces Øquipements 
connectØs en permanence, gØnØralement 
peu supervisØs par les outils grand 
public et professionnels, fournissent aux 
attaquants un accŁs discret et persistant 
aux rØseaux de leurs victimes. La nature 
de ces Øquipements impose d�adapter 
les outils et les mØthodes de collecte et 
d�analyse dans le cadre des opØrations  
de remØdiation.

Ces Øquipements peuvent Øgalement Œtre 
intØgrØs à une infrastructure attaquante 
afin d�anonymiser les communications 
de l�acteur malveillant ou une activitØ de 
reconnaissance. Cette technique a ØtØ 
utilisØe par les attaquants mettant en 
�uvre le mode opØratoire (MOA) APT31 
pour constituer une infrastructure de 
Commande et de Contrôle (C2) et de 
reconnaissance en compromettant des 
routeurs de marque Pakedge, Cyberoam 
et Cisco [9].

Ce type de ciblage a ØtØ observØ 
et analysØ rØcemment par l�ANSSI. 
L�agence a ØtØ informØe d�activitØs 
malveillantes menØes entre avril et 
dØcembre 2021 sur des Øquipements 
rØseau d�une entitØ française disposant 
d�une prØsence internationale. Les 
analyses de l�ANSSI ont dØmontrØ 

qu�un attaquant avait compromis ces 
Øquipements et y avait installØ des outils 
d�administration à distance (Remote 
Administration Tool � RAT). Profitant 
de la furtivitØ de sa prØsence sur ces 
Øquipements pØriphØriques, l�attaquant 
a ØtØ en mesure d�utiliser ses accŁs 
pour se connecter à des machines du 
rØseau interne de la victime, dont il 
avait ØtØ ØvincØ un an plus tôt aprŁs 
la remØdiation d�une prØcØdente 
compromission. Il a ensuite exfiltrØ des 
informations techniques et des donnØes 
mØtier. En ayant pris le contrôle de 
diffØrents pare-feux, l�attaquant Øtait 
Øgalement en mesure d�intercepter un 
certain type de trafic entre quelques 
bureaux, spØcifiquement ciblØs, de 
l�entitØ visØe.

Des acteurs cybercriminels ont 
Øgalement eu recours à ces mŒmes 
procØdØs. Les opØrateurs du cheval de 
Troie Trickbot ont ainsi compromis des 
routeurs MikroTik et les ont intØgrØs à 
leur C2 [10]. 
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� MalgrØ les rØvØlations sur le 
programme Pegasus de NSO 

Group en 2021, le secteur des entreprises 
privØes de lutte informatique offensive 
(LIO) reste trŁs actif, comme en 
atteste le rØcent rachat de l�entreprise 
italienne RCS Lab par son concurrent 
Cy4Gate [11]. Les produits de RCS 
Lab et plus particuliŁrement son 
espiogiciel Hermit ont fait l�objet de 
publications par l�Øditeur de sØcuritØ 
Lookout [12] et le Threat Analysis 
Group de Google [13]. Hermit aurait 
notamment ØtØ utilisØ au Kazakhstan 
pour cibler des Øquipements Android 
aprŁs les manifestations qui ont eu lieu 
au dØbut de l�annØe 2022. Si aucun 
ciblage de la France ou de personnalitØs 
françaises à l�aide de cet espiogiciel 
n�est connu, le dØvoiement potentiel 
de ce type d�outil justifie le suivi de 
ces entreprises et de leurs capacitØs.

La problØmatique de l�utilisation de  
ces logiciels espions est traitØe au niveau 
europØen par la commission d�enquŒte 
PEGA6 du Parlement europØen, qui a 
rendu public son rapport prØliminaire  
le 8 novembre 2022 [14].

ParallŁlement à ces acteurs offrant des 
solutions d�espiogiciels, des entreprises, 
telles que BellTrox InfoTech Services 
[15], fournissent des prestations 
moins sophistiquØes mais persistantes 
comme de l�expertise humaine (hacker-
for-hire). Elles mŁnent des activitØs 
intenses d�espionnage Øconomique 
et politique au profit de clients variØs 

C � DES ACTEURS PRIVÉS 
TOUJOURS ACTIFS

qui peuvent porter atteinte au secret 
des affaires et à la dØfense nationale. 

Les rØcentes rØvØlations du journal  
The Sunday Times et de l�organisation 
non gouvernementale The Bureau  
of Investigative Journalism [16] à  
propos de campagnes d�espionnage  
de personnalitØs ayant critiquØ 
l�attribution de la Coupe du monde 
de football 2022 au Qatar en sont 
une nouvelle illustration. Quatre 
personnalitØs françaises feraient  
partie des cibles prØsumØes [17].  
Les publications rØguliŁres sur 
les capacitØs cyber offensives 
privØes soulignent la nØcessitØ 
de renforcer les capacitØs de 
dØtection et d�investigation. 

6. Commission d�enquŒte sur 
l�utilisation de Pegasus et de logiciels 
espions de surveillance Øquivalents 
crØØe le 10 mars 2022. Elle a pour 
mandat de rØcolter des informations 
sur l�utilisation par des États membres 
et d�autres pays de logiciels de 
surveillance qui violeraient les droits  
et les libertØs inscrits dans la Charte  
des droits fondamentaux de 
l�Union europØenne.
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LE GAIN
FINANCIER,
L�ESPIONNAGE 
ET LA DÉSTA�
BILISATION 
RESTENT LES 
PRINCIPAUX
OBJECTIFS DES 
ATTAQUANTS 

� Si les attaques à finalitØ lucrative 
restent courantes, une baisse en 

volume de l�activitØ liØe aux rançongiciels 
en France et en Europe est observØe 
depuis le dØbut de l’annØe 2022, tant 
au niveau de l�ANSSI que par certains 
partenaires Øtrangers et Øditeurs [18]. Le 
nombre total de compromissions portØes 
à la connaissance de l�ANSSI est ainsi 
infØrieur de 46 % à celui constatØ sur la 
mŒme pØriode en 2021. Cette diminution 
avait commencØ à Œtre observØe à la fin 
de l�annØe 2021. Elle se limite toutefois aux 
incidents signalØs à l�agence et ne reflŁte 
pas nØcessairement une vision exhaustive 
de la situation. L�ANSSI note cependant 
une multiplication des attaques par 
rançongiciel depuis le mois de septembre 
qui pourrait annoncer une intensification 
à venir de ces activitØs malveillantes. 
Plusieurs collectivitØs territoriales ont 
ainsi ØtØ victimes de rançongiciel depuis 
l�ØtØ 2022 [19] [20] [21] [22] [23] [24].

A � LES ATTAQUES À FINALITÉ LUCRATIVE 
DEMEURENT COURANTES

DES COLLECTIVITÉS TERRITORIALES 
PARTICULI¨REMENT AFFECTÉES PAR  
LES ATTAQUES PAR RAN˙ONGICIEL :

Les collectivitØs locales constituent la deuxiŁme 
catØgorie de victime la plus affectØe par des  
attaques par rançongiciel derriŁre les TPE, PME  
et ETI. Elles reprØsentent ainsi 23 % des incidents 
en lien avec des rançongiciels traitØs par ou 
rapportØs à l�ANSSI en 2022. Les consØquences de 
ces attaques sont particuliŁrement importantes 
pour les collectivitØs concernØes. Ces attaques 
parfois destructrices perturbent notamment les 
services de paie, le versement des prestations 
sociales et la gestion de l�Øtat civil. PassØ la 
dØcouverte de l�attaque, le fonctionnement de 
ces entitØs continue d�Œtre dØgradØ le temps 
de la reconstruction, affectant durablement 
les services à destination des administrØs. 

�

Attaque par rançongiciel en 2021 Attaque par rançongiciel en 2022
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Plusieurs facteurs peuvent expliquer 
cette baisse perçue. AprŁs l�invasion 
russe en Ukraine, une rØorientation du 
ciblage des groupes cybercriminels a 
ØtØ remarquØe. Certains groupes ont 
choisi de s�aligner avec les intØrŒts 
des belligØrants. D�autres groupes ont 
modifiØ substantiellement leur ciblage 
gØographique en s�attaquant notamment 
à l�AmØrique latine [25]. L�engagement 
dissuasif de certains pays, comme les 
États-Unis [26], dans la lutte contre la 
cybercriminalitØ a pu influer sur le ciblage 
des acteurs cybercriminels. Le conflit 
russo-ukrainien a Øgalement entraînØ 
la rØorganisation de certains groupes 
cybercriminels russophones, à l�instar du 
groupe Conti, victime de divulgations de 
donnØes vraisemblablement orchestrØes 
par un membre ukrainien du groupe [27]. 
Cette restructuration a pu influencer le 
rythme opØrationnel de ces groupes.

Cela Øtant, comme en 2021, les 
principales victimes françaises d�attaques 
par rançongiciels observØes par l�agence 
en 2022 demeurent les TPE, PME, et ETI, 
suivies des collectivitØs territoriales et 
des Øtablissements publics de santØ.

En 2022, les principales souches de 
rançongiciel utilisØes dans les incidents 
portØs à la connaissance de l�ANSSI 
sont LockBit, Hive et BlackCat.
Si le nombre d�attaques par rançongiciel 
est en baisse sur l�annØe 2022, leurs 
consØquences demeurent trŁs 
importantes, plus particuliŁrement dans 
des secteurs critiques comme la santØ. 
Outre les consØquences financiŁres, 
ce type d�ØvŁnement peut Øgalement 
avoir un impact sur le suivi des patients 
[28] et la confidentialitØ de leurs 
donnØes de santØ. Dans la nuit du 20 au 
21 aoßt 2022, le Centre Hospitalier Sud 
Francilien a ØtØ victime d�une attaque 
par rançongiciel revendiquØe par le 
groupe Lockbit. L�indisponibilitØ d�une 

partie des donnØes et des applications 
portØes par le systŁme d�information 
a contraint les services hospitaliers à 
fonctionner en mode dØgradØ. En outre, 
le 23 septembre 2022, 11 gigaoctets 
de donnØes exfiltrØes lors de la 
compromission ont ØtØ publiØs sur le site 
web du groupe cybercriminel. Parmi les 
ØlØments divulguØs figuraient notamment 
des donnØes mØdicales et personnelles 
liØes aux patients et au personnel 
hospitalier. Une situation similaire s�est 
rØpØtØe quelques mois plus tard au 
Centre Hospitalier de Versailles [29].

L�action des Øquipes techniques du 
Centre Hospitalier, assistØes par 
l�ANSSI et par plusieurs prestataires, 
a permis un redØmarrage des services 
critiques. La reconstruction sØcurisØe 
du systŁme d�information ainsi que le 
retour à un fonctionnement nominal 
nØcessiteront un travail de long terme. 

Certains gouvernements ont Øgalement 
ØtØ victimes d�attaques par rançongiciel, 
notamment le PØrou et le Costa Rica 
en avril 2022. En mai 2022, ce dernier a 
dØclarØ l�Øtat d�urgence aprŁs l�attaque 
menØe à l�aide du rançongiciel Conti [30]. 
C�est aussi le cas du gouvernement du 
MontØnØgro, victime en aoßt 2022 d�une 
attaque s�appuyant sur le rançongiciel 
Cuba [31]. Les consØquences sur le 
fonctionnement de l�administration et 
de certains services publics numØriques 
Øtaient telles que le gouvernement, 
craignant une propagation vers certaines 
infrastructures critiques, a sollicitØ l�aide 
de la communautØ internationale. Pour 
les assister dans leurs investigations et la 
remØdiation de leurs services prioritaires, 
une Øquipe de l�ANSSI a ØtØ dØployØe 
sur place au mois de septembre. 

L�activitØ cybercriminelle ne se restreint 
pas aux rançongiciels. D�autres types 
d�activitØs tels que la revente de 
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